
パスワードやクレジットカード情報を狙った攻撃の手口は近年ますます巧妙化が進み、リスト型攻撃
やフィッシングなどによる不正行為があとを絶ちません。「SecureBrain Scam Radar（セキュアブ
レイン・スキャムレーダー） BD」は、Web サービスやモバイルアプリのアクセス時に発生するテレ
メトリ情報（遠隔情報収集）などをリアルタイムに収集・分析します。長年に渡るインターネット犯
罪研究での知見を生かし、独自ロジックのビッグデータ分析で不正な取り引きをリアルタイムに検知
し、アラート通知とともに可視化レポートを提供します。本サービスは既存ページへタグを設置する
だけで利用を開始できるため、短期間での導入が可能です。

SecureBrain Scam Radar BDが、不正行為のお悩みを解決します。

長年に渡るインターネット犯罪研究での知見を生かし、独自ロジックの
ビッグデータ分析で不正な取り引きをリアルタイムに検知します。

キャッシュレス決済 / インターネットバンキング向け
なりすまし・不正ログイン対策

セキュアブレイン・スキャムレーダー・ビーディー

豊富な知見

ネット犯罪に特化した長年の研究に
より生まれた独自検査ロジック搭載

柔軟な対応

専門アナリストがお客さまに合わせて 
検査方法を常時チューニング

手間を軽減

新手の攻撃への対応・チューニングに
お客さまの手を煩わせません

理由を明示

検知した理由を具体的に提示するため
ご対応に活用いただけます



■犯人端末情報の特徴による検知例
・IP アドレス、User Agent、言語設定、タイムゾーン、その他端末固有のパラメーター
・パラメーターの組み合わせによるスコアリング

■犯人に特有の振る舞いによる検知例
・ログインから送金までの速度
・同じ端末から複数 ID によるログイン試行（リスト型攻撃）
・初回アクセスでメールアドレス初期化、送金額上限変更

■検知ルールの共有
・サービスを利用されているお客さま全体で犯人端末の特徴を登録・共有

SecureBrain Scam Radar BD ご利用イメージ

SecureBrain Scam Radar BD 詳細資料

SecureBrain Scam Radar BD の詳細資料（ホワイトペーパー）は、以下 URL にアクセスをお願いします。

https://www.hitachi-systems.com/secure/pickup/11/dl/dl.html

SecureBrain Scam Radar BD 検知の特長

SecureBrain Scam Radar BD ご利用イメージ

お客さま（金融機関）

金融機関
Web サイト

既存のページへタグを
設置するだけの簡単導入

お客さまサイトの構成に
合わせてチューニング可能

リアルタイムに Web ア
クセスによるテレメトリ
情報を収集し分析

独自ロジックで分析して
高精度に検知

検知結果をメールで通知、
可視化レポートを提供
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