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1. はじめに 

本書は、「GRED Web 改ざんチェック Cloud」の導入のための手順と、導入後の設定や機

能について解説しております。不明点がございましたら、以下までご連絡をお願いします。 

問い合わせフォーム 

https://www.securebrain.co.jp/form/gredss/sbformmail.php 

 

2. GRED Web改ざんチェック Cloud サービス概要 

「GRED Web 改ざんチェック Cloud」は、お客様の Webサイトが改ざんの被害にあって

いないかを定期的に確認するサービスです。監視対象となる URLを登録するだけで、日

立システムズのシステムが自動的にリンクを辿り、各ページの解析を行います。 

改ざん発見時には、アラート送信と詳細なレポートを生成する機能を提供します。 

 

2.1 検知可能な改ざん 

・サイバー攻撃等による Web サイトの改ざん 

・脆弱性を悪用した攻撃を行う Web サイトへの改ざん 

・ウイルスなどが自動的にダウンロードされる Web サイトへの改ざん 

・政治意思や思想を誇示するために意図的にページを書き換える改ざん 

・ドライブバイダウンロード攻撃の踏み台に利用するための Web 改ざん 

・SEO ポイゾニングによる Web 改ざん 

 

2.2 改ざんを発見した場合 

改ざんを発見した場合、管理者にアラートメールを送信します。詳細はそのメールに記載

されている URL をクリックするか、管理コンソールトップページのカレンダーの赤い 

のアイコンをクリックすると確認していただけます。 

 

 

 

詳細ページへ

リンク 

https://www.securebrain.co.jp/form/gredss/sbformmail.php
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■詳細レポート 

詳細レポートには、改ざんを検知した URL、改ざんの種類とその説明、悪質コードの脅

威名とソースを表示します。このレポートにより、迅速な対応が可能になります。  

 

 

 

2.3 改ざん検知時のページ切り替え 

改ざんが見つかった場合、自動で安全なページ（GRED 内のメンテナンスページ）に切り

替えることができます。この改ざん検知時のページ切り替え機能を設定しておくと、お客様

の Web サイトが復旧するまで、エンドユーザーへの被害を防ぐことができます。この機能

は、お客様の Web サイトが安全な状態になると表示されません。 
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3. 管理コンソールの見方、使い方 

各種設定、サービスの提供は、管理コンソールより行います。 

3.1 ログイン・ログアウト 

ログイン 

管理画面 URL にアクセスし、ログイン画面に、ID とパスワードを入力し、「ログインする」

をクリックします。 

初めて管理コンソールにログインするには、お客様にてパスワードを設定する必要がござ

います。サービス開始後に送付される登録通知メールの手順に従い、パスワードを設定して

ください。パスワード設定後、パスワード設定完了の通知が届きますので、メールに記載し

ているログイン画面 URL よりログインして下さい。 

 

システムメンテナンスや障害の詳細情報はログイン後に確認いただけます。 

詳細は「3.10 お知らせ機能」を参照してください。 
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二要素認証 

二要素認証を有効に設定することで IDとパスワードでの認証後にワンタイムパスワードを

使用した二要素認証をします。スマートフォンにインストールした認証アプリからワンタ

イムパスワードを取得することでログインしてください。認証アプリは Google 

Authenticator または Microsoft Authenticator を利用してください。二要素認証の設定方

法については「5.2 ユーザー情報の確認・変更」を参照してください。 

 

 

 

ログアウト 

ヘッダーの右上にある『ログアウト』ボタンをクリックすると、ログアウトされます。 
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3.2 ダッシュボード画面 

 正しくログインが完了すると、ダッシュボード画面へ遷移します。ダッシュボード画面で

は、最新の解析結果と過去の解析結果の統計情報（直近、ウィークリー、マンスリー）の棒

グラフと解析履歴（1 年分）をカレンダーで表示します。 

 

 

 項目名 内容 

① 最終結果 最新の解析結果を表示します。詳細は 3.3 以降の「解

析結果表示」参照して下さい。 

② 本日の解析結果履歴 最新の解析結果を表示します。 

③ 直近の解析結果 直近の 8 回分の解析結果（解析毎の検知数の累計）

を棒グラフで表示します。 

④ ウィークリーの解析結果 今週を含めて 8 週間分の解析結果の累計を一週間ご

との棒グラフで表示します。 

⑤ マンスリーの解析結果 今月を含めて 8 か月分解析結果の累計を一か月ごと

の棒グラフで表示します。 

⑥ 解析結果カレンダー 解析の結果を、それぞれ安全、警告、危険のマークを

カレンダー上に表示します。カレンダー上部の「期

間を選択」リストボックスで表示する年月の切り替

えが出来ます。 

⑦ 解析サイトリスト 解析サイトが複数ある場合にはリストで表示されま

す。リストボックスに表示される解析サイトを選択

すると表示対象の解析サイトの切り替えが出来ま

す。 

⑧ 詳細設定ボタン 各解析サイトの解析履歴、詳細設定画面に遷移しま

す。 

① 

② 

③ 

⑤ 

⑨ 

⑧ 

⑥ 

⑩ 

⑪ 

④ 

⑦ 

⑫ 
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⑨ ツールチップ 各棒グラフにカーソルを合わせると解析結果の検知

数が表示されます。 

 

 

改ざん検知された場合 

 
 

改ざん検知が無い場合 

 

⑩ ログイン履歴 前回のログイン日時を表示します。右側の「履歴」を

クリックすると過去のログイン履歴を表示するペー

ジに遷移します。詳細は 6.9 の「ログイン履歴確認

機能」を参照して下さい。 

⑪ お知らせ 管理画面には最新のお知らせが表示されます。「一覧

を見る」をクリックすると過去のお知らせを確認す

ることができます。詳細は 3.10の「お知らせ機能」

を参照してください。 

⑫ セキュリティリスクスコア セキュリティ診断を実行すると、最新の診断結果に

基づき、リスクスコアが表示されます。詳細は 7 の

「セキュリティ診断」を参照してください。 

 ※アイコンと棒グラフの色について 

（詳細は 3.3 以降の「解析結果表示」参照して下さい。） 
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3.3 解析結果表示 緑（SAFE・安全） 

解析した結果、安全なサイトであると判定された場合、画面には「SAFE」と緑で表示され

ます。 

 

 

 

 「SAFE」表示内容 

 項目名 内容 

① 判定結果 安全なサイトであることを示す「SAFE」が表示され

ます。 

② 解析結果カレンダー 解析の結果、安全なサイトと判断された場合には緑色

の マークをカレンダー上に表示します。 

② 

① 
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3.4 解析結果表示 赤（DANGER・危険） 

解析を行った結果、危険なサイトであると判定された場合、画面には赤の マークが表

示されます。 

 

 

 

「DANGER」表示内容 

 項目名 内容 

① 判定結果 
危険なサイトであることを示す赤い が表示されま

す。 

② 解析結果カレンダー 解析の結果、危険なサイトと判断された場合には赤色

の マークをカレンダー上に表示します。 のマー

クをクリックすると、解析結果の内容を表示すること

ができます。 

③ 最新の解析結果 最新の解析結果を表示します。危険なサイトだと判断

された場合には赤く表示され、解析結果には危険の内

容が表示されます。 

 

 

 

 

 

 

 

 

 

① 

② 

③ 
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解析結果カレンダーの をクリックすると、解析結果の内容が表示されます。 

 

 

 

解析結果の表示内容 

 項目名 内容 

① URL 表示 危険と判断された URL が表示されます。 

② 判定画面 危険と判断されたサイトの画像が表示されます。 

③ 解析結果 どのような危険のあるサイトなのか表示します。 

④ 解析結果の詳細 問題のあるソースコードがハイライト表示されます。 

⑤ 検知した箇所を見る 検知箇所が可視化されます。 

⑥ 検知した経路 検知した箇所の経路が表示されます。 

「脅威名」の名称が表示されている場合には、検知経

路が表示されます。 

 

 

 

  

② 

③ 

② 

④ 

① 

⑥ 

⑤ 
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また、詳細レポートの「詳細を見る」をクリックすると、改ざんを検知したページのソー

スコードが表示され、問題のある箇所をハイライト表示します。 
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3.5 解析結果表示 黄色（Warning・警告）クロスドメインスクリプト検知 

許可設定をしていないクロスドメインスクリプトを検知すると、管理コンソールホームの

マークが黄色の「Warning」(警告)に変化します。  

 

 

■詳細ページ 

 

 

 

 

黄色のマークをクリックすると 

詳細ページが表示されます。 

② 

① 

③ 
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解析結果の表示内容 

 項目名 内容 

① URL 表示 クロスドメインを検知した URL が表示されます。 

② 解析結果 クロスドメインの許可設定の説明 

③ クロスドメインの経路 クロスドメインが見つかった経路を表示します。 

 

「クロスドメインの許可設定」から自社のドメイン以外に利用しているスクリプトのドメ

インを設定しておくことによって、解析結果の「Waning」表示を「SAFE」に変更します。

（設定の方法は、「5.7 クロスドメインの許可設定」をご覧ください。） 

 

3.6 解析結果表示 黄色（Warning・警告）TOPページの見た目変化検知 

Top ページのコンテンツが著しく変化した場合に、検知メールが送信され詳細を管理コンソ

ールで確認することができます。 

※検知メールの詳細については、巻末の「付録 アラートメールサンプル」をご参照くださ

い。 

 

 

 

 項目名 内容 

① URL 表示 危険と判断された URL が表示されます。 

② 判定画面 危険と判断されたサイトの画像が表示されます。 

③ 解析結果 どのような危険のあるサイトなのか表示します。 

 

 

  

② 

③ 

② 

① 
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3.7 解析結果表示 黄色（Warning・警告）タグ・JavaScriptの変化検知 

JavaScript の変化を見ることにより改ざんを検知する「スクリプト変化検知エンジン」と

HTML内の特定タグのsrc属性やhref属性変化を検知する「リンクタグ変化検知エンジン」

を実装しました。「タグ/JavaScript 変化検知」という項目で表示されます。詳細は管理コン

ソールで確認することができます。 

 

  

 項目名 内容 

① URL 表示 タグ/JavaScript の変化を検知した URL が表示され

ます。 

② 概要 タグ/JavaScript の変化の概要 

③ 変化したタグ/JavaScript 変化したソースコードを表示します。 

 

  

② 

① 

③ 



 
GRED Web 改ざんチェック Cloud ユーザーガイド 

© Hitachi Systems, Ltd. 2024. All rights reserved.        18 

3.8 解析結果表示 黄色（Warning・警告）EXE解析検知 

監視対象ページにある実行ファイルが、マルウェアと類似した動きをしている場合に警告

を行う「表層解析エンジン」を実装しました。検知メールが送信され詳細を管理コンソール

で確認することができます。 

※検知メールの詳細については、巻末の「付録 アラートメールサンプル」をご参照くださ

い。 

 

 

 項目名 内容 

① URL 表示 危険と判断された URL が表示されます。 

② 概要 ファイルの概要 

③ 解析結果 挙動の詳細を表示します。 

 

② 

③ 

② 

① 



 
GRED Web 改ざんチェック Cloud ユーザーガイド 

© Hitachi Systems, Ltd. 2024. All rights reserved.        19 

3.9 改ざん検知時のメール送信 

危険なサイトを検知すると、管理コンソールのアイコンが赤または黄色に変わると同時に 

登録いただいたメールアドレスに解析結果が送信されます。 

 

メール本文には、検知したページの URL と内容が表示されます。 

メール本文のリンクをクリックすると詳細ページにジャンプします。改ざんされている可

能性があるウェブページの参照には十分ご注意の上、確認してください。 

※検知メールの詳細については、巻末の「付録 アラートメールサンプル」をご参照くださ

い。 

 

■詳細ページ 

 

改ざん検知以外のアラートメールは以下 5 種です。詳細は巻末の「付録 アラートメールサ

ンプル」をご参照ください。 

なおアラートメールは、管理コンソールから「メールを送信する」、「送信しない」を選択す

ることができます。 

 

・Top ページのヘルスチェック検知時  

・見た目変化検知時  

・クロスドメインスクリプト検知時  

・EXE 解析検知時  

・タグ・JavaScript 変化検知時 
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3.10 お知らせ機能 

Gred Web 改ざんチェックからのお知らせやメンテナンスなどの情報を確認することがで

きます。 

管理画面には最新のお知らせが一件表示されます。タイトルをクリックすると詳細画面へ

遷移します。 

「一覧を見る：」をクリックすると、過去のお知らせ一覧が確認できます。 

 

■一覧ページ 

 

■詳細ページ 

 

お知らせはメールでも受け取ることができます。 

設定方法は「5.2 ユーザー情報の確認・変更」を参照してください。 
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4. 解析履歴 

解析履歴やレポートの確認方法をご説明します。 

 

4.1 解析履歴 

 

過去の解析を確認することができます。 

 

 

① 管理画面左上の をクリックし、「解析内容の設定」に遷移します。 

② 左側の「解析履歴」をクリックします。 

③ 解析日、解析完了時間、解析結果、ページ数を新しいものから順に表示します。赤、

黄色の項目はクリックすると詳細ページにジャンプします。 

「ダウンロード」をクリックする事で、CSV 形式のファイルでダウンロード可能

です。 

 

① 

② 

③ 
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4.2 レポート作成 

左側にある「レポート作成」をクリックします。 

一定期間の解析結果の統計情報を見ることができます。 

 

 

 

 

 

① 管理画面左上の をクリックし、「解析内容の設定」に遷移します。 

② 左側の「レポート作成」をクリックします。 

③ 統計を出したい期間（1 か月単位）を指定し「レポートを作成する」ボタンをクリ

ックすると、指定された期間の統計概要と月ごとの解析結果が表示されます。 

 

③ 

② 

① 

② 
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 項目名 内容 

① 統計概要 解析したサイトと期間、解析結果 

② 統計詳細 月別の統計結果 

③ 印刷 レポートを印刷します。 

 

 

4.3 週間レポートメール 

週に１度（月曜日）に、１週間の解析結果をメールでお知らせします。 

※メールの詳細については、巻末の「付録 アラートメールサンプル」をご参照ください。 

  

① 

② 

③ 
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5. 各種設定 

各種機能の追加・変更等の設定方法をご説明します。 

5.1 ユーザー管理 

新しいユーザー（サブユーザー）を追加します。 管理画面へアクセスが可能なユーザーを

5 名まで追加登録できます。申込時に登録したメインユーザーのみサブユーザーの登録が

可能です。 

 

 

 

① ヘッダーの「ユーザー情報」をクリックします。 

② 「サブユーザー」をクリックします。 

③ サブユーザーご担当者名（お名前）、ログイン ID、アラート用メールアドレス、ア

ラートメールの受け取りの有無、使用言語（日本語/英語）、タイムゾーン、アクセ

スの権限を入力し、「追加する」をクリックします。 

※ログイン ID は一度設定しますと変更はできませんのでご注意ください。 

 

① 

② 

③ 
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5.2 ユーザー情報の確認・変更 

アラート用メールアドレス、名前の変更が行えます。 

また、週間レポートメール、アラートメールの受け取りの有無、使用言語（日本語/英語）、

タイムゾーン、二要素認証もここで変更できます。 

 

 

 

① 

② 

③ 
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① ヘッダーの「ユーザー情報」をクリックします。 

② 「ログイン中のユーザーの情報」をクリックします。 

③ 設定変更などを行い、「確認する」をクリックします。 

※「お知らせ通知」は申込時に登録したメインユーザーのみ設定できます。 

④ 確認画面にて変更内容を確認し、「変更する」をクリックします。 

 

  

④ 
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二要素認証を無効から有効へ変更すると以下の画面を表示します。 

 

こちらの画面で QR コードまたは登録用コードを使用して認証アプリ（Google 

Authenticator または Microsoft Authenticator）へ登録してください。次回以降のログイン

時には、ID とパスワードに加えて認証アプリで取得するワンタイムパスワードを使用して

ログインしてください。 

認証アプリへ登録せずにログアウトした場合は、ログイン画面からパスワードを再設定し

て二要素認証を無効にしてください。 認証アプリの削除やデバイスの変更・紛失等により

ログインできなくなった場合も、ログイン画面からパスワードを再設定して二要素認証を

無効にしてください。 
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5.3 パスワードの変更 

ログインパスワードの変更は、ここから行ってください。 

 

 

 

① ヘッダーの「ユーザー情報」をクリックします。 

② 「パスワード変更」をクリックします。 

③ 現在のパスワードと新しいパスワードを入力し、「変更する」をクリックします。 

 

  

① 

② 

③ 
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5.4 除外 URLの登録 

除外 URL の設定は、パス（ディレクトリ）指定を最大 100 個まで行う事ができます。この

機能は、指定したパス（ディレクトリ）以降をチェックしません。 

 

※A(www.example.com/aaa/)を指定した場合、B と C も解析対象から除外されます。 

 

 

① 管理画面左上の をクリックし、「解析内容の設定」に遷移します。 

②  画面中央のメニューから「除外設定」内の「除外 URL」をクリックします。 

③ 「除外 URL に登録したいパス（ディレクトリ）」欄に任意の URL もしくは正規表

現を入力し「登録する」をクリックします。 

③ 

① 

② 
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※除外したい URL については、正規表現を使用することも可能です。正規表現を

使用したい場合は、「正規表現」にチェックを入れて登録してください。 

 

■記述例 

設定 効果 

www.foo.bar www.foo.barで終わるドメインの URLをクロールしない。 

例)次の URLはクロールしません 

http://www.foo.bar/top.html 

http://www.foo.bar/map.html 

http://ex1.www.foo.bar/ 

foo.bar foo.barで終わるドメインの URLをクロールしない。 

例)次の URLはクロールしません 

http://foo.bar/top.html 

http://www.foo.bar/ 

http://blog.foo.bar/user1/entry.html 

www.foo.bar/blog www.foo.bar で終わるドメインの/blog で始まるパスの URL をクロー

ルしない。 

例)次の URLはクロールしません 

http://www.foo.bar/blog/ 

http://www.foo.bar/blog/entry/1.html 

 

■正規表現を使用する場合の記述例 

設定 効果 

www\.foo\.bar/.*/blog/ ドメインが www.foo.bar で終わり、2 つ目以降のディレクトリが

blogである URLを除外する。 

例)次の URLはクロールしません 

https://www.foo.bar/aaa/blog/index.html 

https://www.foo.bar/bbb/blog/index.html 

注意点 

*(アスタリスク)はワイルドカードではなく正規表現になる為、上記

のように任意のディレクトリを除外する際は*のみの指定では除外出

来ません。 

.(ドット)は正規表現では任意の 1 文字として扱われますので、正規

表現として扱わない場合は、\(エスケープ)を付加してください。 
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5.5 ホワイトリストの登録 

ホワイトリストは、あらかじめ問題が無い事がわかっている URL を指定して、常に「OK」

という判断を行うリストです。最大 10 個まで指定することが可能です。  

このリストに指定した URL は解析ページ数としてカウントされますが必ず「OK」という

結果になります。ページにリンクがあった場合にはそのリンクから先もクローリングしま

す。ただし、このリストに指定したページのみ「OK」となる事に注意してください。  

 

※A(www.example.com/aaa/)を指定した場合、このページは必ず「OK」という解析結果と

なります。  B と C は通常通り解析が行われます。 

 

 

 

③ 

① 

② 
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① 管理画面左上の をクリックし、「解析内容の設定」に遷移します。 

② 画面中央のメニューから「除外設定」内の「ホワイトリスト」をクリックします。 

③ 「ホワイトリストに登録したい URL」欄に任意の URL を入力し「登録する」を

クリックします。 
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5.6 監視の ON/OFFとウェブ解析対象階層の指定 

GRED Web 改ざんチェック Cloud 自体の監視の ON/OFF を管理コンソールで行うことが

できます。また、解析対象の階層数を指定する事により、解析ページ数の調整が可能です。 

指定された階層以降はページが存在していても解析を行わず、解析対象ページ数としても

カウントいたしません。 

 

監視の ON/OFF の設定 

 

 

① 画面左上の をクリックし、「解析内容の設定」に遷移します。 

② 画面中央のメニューから「基本設定」内の「監視の ON/OFF と基本設定」をクリ

ックします。 

③ 有効または、無効にチェックを入れて「変更する」ボタンをクリックします。 

④ 「ウェブ解析対象階層の指定」欄に解析対象の階層数を入力し「変更する」をクリ

ックします。 

⑤ 検知するレベル「スクリプトタグに変化がある場合に検知」、「特定のタグに変化

がある場合に検知（スクリプトタグ含む）」、「無効」のいずれかを選択し「変更す

る」ボタンをクリックします。 

※デフォルトでは「スクリプトタグに変化がある場合に検知」がオンになっています。 

  

① 

② 

③ 

④ 

⑤ 
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5.7 クロスドメインの許可設定 

ウェブ改ざんチェックの「クロスドメインスクリプト管理・警告機能」 は、自社サイト外

に誘導するスクリプトがウェブページに埋め込まれた場合に「警告」を行います。あらかじ

め任意で埋め込んだ外部に飛ばすスクリプトは、許可リストに登録してください。 

 

 

 

 

① 

② 

③ 

④ 

⑤ 
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① 画面左上の をクリックし、「解析内容の設定」に遷移します。 

② 画面中央のメニューから「クロスドメイン設定」内の「クロスドメイン検知」をク

リックします。 

③ クロスドメインスクリプトの「有効/無効」の設定ができます。いずれかにチェッ

クを入れます。 

④ 「許可リスト：クイック登録」では見つかったクロスドメインスクリプトが表示さ

れます。許可する場合は、ボックスにチェックを入れて「登録する」ボタンをクリ

ックしてください。 

⑤ 「許可リスト：編集」では登録している項目を削除することもできます。 

削除したい URL のチェックボックスにチェックを入れ、「削除する」ボタンをク

リックします。 

 

・クロスドメイン共通許可リスト 

全サイトに共通しているクロスドメインを許可リストに登録することができます。 

 

 

 

① 

② 

③ 
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① 「こちら」をクリックします。 

② 「共通許可リスト：追加」に URL・ドメインを入力し「登録する」ボタンをク

リックします。 

③ 「共通許可リスト：編集」では登録している項目を削除することができます。 

削除したい URL・ドメインにチェックを入れ「削除する」ボタンをクリックし

ます。 

 

クロスドメイン共通許可リストの設定画面はヘッダーからもアクセスが可能です。 

 

① ヘッダーの「全サイト操作」をクリックします。 

② 「クロスドメイン共通許可リスト」をクリックします。 

③ クロスドメイン共通許可リストの設定画面に遷移します。 

  

① 

② 



 
GRED Web 改ざんチェック Cloud ユーザーガイド 

© Hitachi Systems, Ltd. 2024. All rights reserved.        37 

5.8 改ざん検知時のページ切り替え機能の設定 

改ざんが確認された場合に、自動でページを切り替える機能が利用できます。 

 

① 管理画面左上の をクリックし、「解析内容の設定」に遷移します。 

② 画面中央のメニューから「オプション」内の「改ざん時切り替え機能」をクリック

します。 

③ お客様専用のタグが生成されます。 HTML・HEAD タグのすぐ後など、出来るだ

けソースの上方に挿入する事をお勧めします。 

 

■タグのサンプル ※切り替え機能のタグはお客様ごとに異なります。 

 

お客様独自のメンテナンスページを表示させる場合には末尾に【&redirect_url=”挿入した

いメンテナンスページの URL“】を追加してください。 

 

・切り替え機能設定 

ページ切り替え機能の有効/無効を設定します。 

 

 

 

 

  

① 

② 
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「有効」を選択すると切り替えに関するオプションが表示されます。 

 

 

・切換え画面サンプル 

 

※ウェブ改ざんチェックのサービスを終了した場合は、埋め込んだタグの削除をお願いし

ます。 
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5.9 GRED証明書の設定 

サイトが改ざんされていないことを証明できる「GRED 証明書」が利用できます。この証

明書をサイトに表示し、クリックすると検証結果が表示されます。 

 

 

① 管理画面左上の をクリックし、「解析内容の設定」に遷移します。 

② 画面中央のメニューから「オプション」内の「GRED 証明書」をクリックします。 

③ お客様専用のタグが生成されます。そのタグをページ内の GRED 証明書を表示さ

せたい部分に挿入して下さい。 

 

■タグのサンプル※GRED 証明書のタグはお客様ごとに異なります。  

 

 

 

  

① 

② 



 
GRED Web 改ざんチェック Cloud ユーザーガイド 

© Hitachi Systems, Ltd. 2024. All rights reserved.        40 

 

※GRED Web 改ざんチェック Cloud のサービスを終了した場合は、埋め込んだタグの削

除をお願いします。 

表示内容  

Webサイト名： 

最終解析完了時間： 

（最後にチェックした時間が表示されま

す） 

  

解析結果：  

（最後に解析を行った結果が表示されま

す ） 
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5.10 非リンク URLの登録 

TOP の URL から辿れない URL を管理画面から非リンク URL として登録することで解析

対象にすることができます。登録できる非リンク URL は、解析対象ドメインのみとなりま

す。自動的にリンクを辿らないため、解析対象とする URL を 1 件ずつ登録する必要があり

ます。最大 20 件まで登録出来ます。ご契約されている URL 数の範囲内で TOP からリンク

されている URL と、このページで登録した非リンク URL を解析します。TOP からリンク

されている URL の解析終了後に非リンク URL を解析します。解析中に契約されている

URL 数を超えた場合は、その時点で解析を終了します。 

 なお、本設定で登録した URL は、「6.4 リンク切れ検知機能」「6.5 リンク構造可視化機

能」の対象外となります。 

 

非リンク URL登録画面表示方法 

 

① 管理画面左上の をクリックし、「解析内容の設定」に遷移します 

② 「オプション」メニューから「非リンク URL の登録」をクリックします。 

③ 非リンク URL の登録画面が表示されます。 

 

① 

② 
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非リンク URLの登録方法（二通り） 

① URL を一つずつ登録する 

 URL 入力ボックスに URL を入力し「登録」ボタンをクリックしてください。下部の

登録済みの URL リストに追加されます。 

② ファイルからアップロードする 

 「ファイルを選択」ボタンから改行区切りの URL リストを選択し「ファイルをアッ

プロード」ボタンをクリックしてください。下部の登録済みの URL リストに追加され

ます。 

 

非リンク URLの削除方法（二通り） 

① 削除ボタンから一つずつ削除する 

 登録済み URL リストのアクション項目にある削除ボタンをクリックします。該当の

URL がリストから削除されます。 

② 一括削除する 

登録済み URL リストの下部にある「リストのクリア」ボタンをクリックします。リスト

からすべての URL が削除されます。 
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6. その他の機能・サービス 

各種設定、サービスの提供は、管理コンソールより行います。 

 

6.1 解析サイトの検索 

複数の解析サイトを１つの管理コンソールで管理している場合、確認したい解析サイトの

検索ができます。解析サイトが 10 以上ある場合に「検索・・・」リンクが表示され、クリ

ックすると該当する解析サイトの管理コンソールへのリンク一覧が表示されます。 

 

 

 

 

ヘッダーの「全サイト操作」をクリックし「サイト検索」からアクセスも可能です。 
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6.2 オンデマンドチェック機能 

改ざんを検知し、修復を行った際に、問題がないか確認できるよう、即時チェックを行う機

能です。1 日に 2 回まで使用可能です。 

 

 

 

 

修復後 TOP ページの

「再チェックする」を

クリック 
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6.3 GRED証明書 

この証明書をお客様のサイトに表示すれば、GRED によって守られている検証結果を表示

させることが出来ます。HTML の img タグにより GRED 証明書のイメージを埋めこみま

す。タグをページ内の GRED 証明書を表示させたい部分に挿入して下さい。エンドユーザ

ーが GRED 証明書をクリックすると、ポップアップ画面が表示され、そのページについて

GRED での解析結果が表示されます。 

GRED 証明書のタグの入手方法は「GRED 証明書の設定」をご覧ください。 

 

  

 

 

 

 

 

 

 

 

 

 

 

 クリックすると

以下の画面が開

きます。 
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6.4 リンク切れ検知機能 

リンクが切れているページを検知しリスト表示します。リンク切れ検知の対象となるの

は GRED のクローラが辿るリンクのみです。サーバから 404 エラー応答のあった URL を

リンク切れとして検知します。表示されるのは最新の解析結果のみとなります。リンク切

れを検知させるには、TOP 画面左メニューの「解析内容の設定」をクリックしオプション

メニューの「リンク切れ検知設定」をクリックしてください。 

 

 

 

 

① 管理画面左上の をクリックし、「解析内容の設定」に遷移します。 

② 「オプション」メニューから「リンク切れ検知設定」をクリックします。 

③ 「リンク切れ検知設定」画面で「有効」を選択し、「設定する」ボタンをクリッ

クします。 

 

 

 

① 

② 

③ 
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リストの表示方法 

リンク切れ検知設定を有効にし、次回の解析以降、「リンク切れ検知リスト」が表示され

ます。 

管理コンソール TOP 画面の下部にある「リンク切れ検知リスト」ボタンをクリック。 

リンク切れを検知したリスト一覧ページにジャンプします。 

 

 



 
GRED Web 改ざんチェック Cloud ユーザーガイド 

© Hitachi Systems, Ltd. 2024. All rights reserved.        48 

 
 

「＋」ボタンをクリックすると詳細情報を表示します。 

      ・・・リンク切れの URL 

      ・・・リンク切れの URL がリンクされている URL 

詳細 ・・・サーバからの応答エラーコード 

リンク切れ箇所を見る・・・リンク構造の可視化ページにジャンプします（「6.5 リン

ク構造可視化機能」参照） 
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6.5 リンク構造可視化機能 

リンク構造可視化機能（以下、本機能）は、GRED のクローラが改ざんの有無を検査する

ために収集した情報を元にサイトのリンク構造をツリー状に表示し可視化します。本機能

を使用し改ざん検知箇所やアラート検知箇所、またリンク切れ検知箇所等を視覚的に理解

していただくことで、影響範囲の把握や復旧の迅速化にお役立ていただけます。 

 

リンク構造の表示方法 

管理コンソール TOP 画面の下部にある「リンク構造を見る」ボタンをクリック。リンク構

造の可視化ページにジャンプします。 

 

TOP ページからリンクしているページをツリー状に表示します。 

 

リンク構造のツリーはマウスで拡大・縮小・移動が可能です。 

●をクリックするとそのページにリンクされているページ一覧が表示されます。 

○表示の場合は、そのページにリンクされているページがありません。
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改ざん・クロスドメイン等を検知した場合の表示 

 

 

「検知箇所を表示」ボタンをクリックすると検知箇所がツリーの中心に表示されます。 

改ざん検知した URL は赤色に変わります。クロスドメイン、表層解析等を検知した URL

はオレンジに変わります。どちらの場合でも、URL の先頭のマルが赤になり点滅します。

検知箇所が複数ある場合は、緑の右矢印ボタンをクリックするとトップ URL に近い順に表

示されます。 

 

リンク構造の表示は改ざん箇所や内容を通知する詳細レポートからも可能です。管理コン

ソール TOP 画面のカレンダーのアイコンをクリックし、詳細レポートから「検知箇所を見

る」をクリックしてください。 

 

クロスドメイン検知 

改ざん検知 
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リンク切れを検知した場合の表示 

管理コンソール TOP 画面の下部にある「リンク切れ検知」ボタンをクリック。 

リンク切れを検知したリスト一覧ページにジャンプします。 

 

 

 

「リンク切れ箇所を見る」をクリックするとリンク構造の可視化ページにジャンプします。 
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リンク切れの部分は赤の点線で表示されます。リンク切れ URL の先頭のマルが赤になり点

滅します。 

 

 

リンク構造のツリーはマウスで拡大・縮小・移動が可能です。 

●をクリックするとそのページにリンクされているページ一覧が表示されます。 

○表示の場合は、そのページにリンクされているページがありません。 

 

対応ブラウザ 

Edge, Chrome 

 

【ご注意事項】 

・本機能で表示されるリンク構造は、GRED の解析結果からリンク構造を可視化したもの

です。お客様のサイトのディレクトリ構造とは異なる場合があります。 

・管理コンソール TOP 画面のカレンダーからリンク構造を可視化できる期間は、直近１週

間です。 

・可視化処理は JavaScript で動作しているため、処理時間はお使いの PC のスペックに依

存します。 

 

【免責事項】 

利用者は自らの責任及び判断において本機能を利用するものとし、直接的・間接的を問わ

ず 利用者が本機能を利用したことにより生じたあらゆる損害、損失、責任、負担に対し

て 当社は一切責任を負わないものとします。 
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6.6 全サイトの状態 

 

複数スケジュールを登録している場合、複数スケジュールの直近 1 ヵ月の解析情報を表示

します。 

※複数スケジュールが無い場合は、「全サイトの状態」ボタンは表示されません。 

ヘッダーの「全サイト操作」の「直近一か月の解析結果」からアクセスできます。 

 

 

 項目名 内容 

①  直近一カ月の解析結果 全サイトの状態を表示します。 

② 最新の解析結果 全スケジュールの最新の解析結果を円グラフで表示

します。（緑色：正常、黄色：クロスドメインスクリ

プトの検知、赤色：改ざんの検知） 

③ 直近一ヵ月の検知（悪質/

警告） 

1 ヵ月以内の検知（悪質/警告）した、解析サイト名と、

URL を表示します。 

① 

② 

③ 
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6.7 一括ダウンロード 

 

複数スケジュールを登録している場合、複数スケジュールの解析 URL リストとレポートを

一括ダウンロードできます。 

※複数スケジュールが無い場合は、「一括ダウンロード」ボタンは表示されません。 

ヘッダーの「全サイト操作」の「一括ダウンロード」からアクセスできます。 

 

 

 

 

① 

② 

  

③ 

  

④ 

  

⑤ 

  

⑥ 
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 項目名 内容 

①  一括ダウンロード 一括ダウンロード画面に遷移します。 

②  スケジュールの絞り込み 複数スケジュールを条件により絞り込みます。 

③  スケジュール一覧 スケジュール検索結果の一覧を表示します。 

チェックボックスをチェックすることで、URL リス

トのダウンロード、レポートのダウンロードを行うス

ケジュールを選択出来ます。 

④  URL リストのダウンロー

ド 

③で選択したスケジュールの、最新の解析履歴 URL

リストをダウンロードします。 

リストファイルと、インデックスファイルが ZIP 形

式でダウンロード出来ます。 

⑤  レポートのダウンロード 

月次 

③で選択したスケジュールの、月次（指定月一ヵ月分）

レポートをダウンロードします。 

レポート対象の年月を指定し、CSV ファイルでダウ

ンロード出来ます。 

⑥  レポートのダウンロード 

日次 

③で選択したスケジュールの、日次（指定日一日分）

レポートをダウンロードします。 

レポート対象の年月日を指定し、CSV ファイルでダ

ウンロード出来ます。 
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6.8 パスワードをお忘れの場合 

パスワードをお忘れによりログインできない場合に、ログインフォームの下にある『パス

ワードをお忘れの場合』リンクからパスワードを再設定することができます。あわせて二

要素認証の設定を無効化することもできます。 

 

 

 

6.9 ログイン履歴確認機能 

これまでのログイン日時とそのログインを行った環境の IP を表示します。1 ページに最大

100 件が表示され、最長で過去 1 年分のログイン履歴を表示することができます。 
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7. セキュリティ診断オプション 

運用中の Web サイトに対して、セキュリティリスクの把握・管理を行うことができます。 

7.1 機能概要 

診断項目 

簡易チェック 

（ポートスキャン） 

ポートスキャン(※1)によりセキュリティリスクを検出しま

す。オンデマンドスキャンのみ利用可能です。 

診断レベル低 ※2 

（パッシブスキャン） 

通常の Web 閲覧行為の範囲内で得られる情報から設定不

備、ソフトウェアの脆弱性等のセキュリティリスクを検出し

ます。 

診断レベル中 ※2 

（アクティブスキャン） 

診断レベル低に加え、ポートスキャンや設定の不備を確認す

るリクエストの応答から得られる情報よりセキュリティリス

クを検出します。 

診断レベル高 ※2 

（疑似アタック） 

診断レベル低および中に加え、特定の脆弱性を検出するため

に悪影響を与えない疑似攻撃リクエストの応答から得られる

情報よりセキュリティリスクを検出します。 

 

※1 ポートスキャンでは以下のポートに対して診断を実施します。 

診断ポート 

TCP/UDP：36 ポート 

20-25,53,79,80,110,137-139,143,389,443,445,465,512,513,993,995,1433,2049,3306, 

3389,5439,5432,1521,5985,5986,2007,8080,10000,10050,10051 

 

診断方式 

オンデマンドスキャン 月 5 回までお客様自身で任意のタイミングで診断を実行できま

す。 

月初になると回数がリセットされます。 

スマートスキャン ※2 お客様が指定した診断レベルと時間帯でシステムが自動で毎

日診断を実行します。 

アラート通知 ※2 診断結果にお客様が指定したレベル以上の脆弱性リスクが見

つかった場合に、メールで通知します。 

※スマートスキャンで利用可能 

 

※2 有償オプションサービスとなりますので、別途お申込みが必要となります。 
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7.2 診断方法 

 

 

① 診断したい URLを選択します。 

登録 URL が複数ある場合はプルダウンから診断を実施したい URL を選択してくだ

さい。 

② 管理画面右上のメニューアイコン をクリックします。 

③ 左側の「セキュリティ診断」をクリックします。 

  

① 

② 

③ 
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オンデマンドスキャンの場合 

 

④ 「オンデマンドスキャン（今すぐ診断）」にて「簡易チェック（ポートスキャン）」

を選択します。 

⑤ 診断完了をメールで受信したい場合は「メール通知」の「診断の終了を通知する」

にチェックを入れます。 

メールは「ユーザー情報」設定の「アラート用メールアドレス」に送信されます。 

⑥ 「診断実行」をクリックします。 

⑦ 診断完了後、「診断結果」をクリックすると結果が参照できます。 

⑧ 診断実施後、検知抑止として登録したリスクを一覧で確認することができます。 

  

④ 

⑤ 

⑥ 

⑦ 

⑧ 
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スマートスキャンの場合 

 

 

⑨ スマートスキャンの診断レベルを選択します。 

⑩ 指定したリスクレベルを検知した場合に通知を出します。 

メールは「ユーザー情報」設定の「アラート用メールアドレス」に送信されます。 

⑪ スキャン開始時刻を選択します。「Auto」を選択すると自動設定した時刻にスキャ

ンを開始します。 

⑫ 設定完了後、「保存」をクリックします。 

  

⑨ 

⑩ 

⑪ 

⑫ 
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7.3 診断結果の参照 

診断が完了すると、診断結果が一覧で表示されます。 

 
 

① 該当の診断日時をクリックすると「診断結果概要」画面に遷移します。 

② 診断結果一覧では実施した診断項目で検知した最大リスクの件数を表示していま

す。 

[No det.]は診断を実行したがリスクが検出されなかった診断項目数を示していま

す。 

  

①  ② 
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■診断結果概要 

診断日時をクリックすると、概要が表示されます。 

 

 

③ 「リスク Lv」は実行した診断項目で検出された最大のリスクレベルを表示してい

ます。 

 [No det.]は診断を実行したがリスクが検出されなかったことを示します。 

④ 「新規検知マーク」は、前回と同じ診断レベルの結果と比較し、新しいリスクが検

出された場合に表示されます。 

⑤ 「診断 URL」より診断対象となった URL一覧をダウンロードできます。 

⑥ 「レポート」をクリックするとレポートのダウンロードページに遷移します。詳細

は「7.4レポートの参照」をご確認ください。  

⑦ リスク Lvが[Medium]以上の診断項目名をクリックすると、「診断結果詳細画面」に

遷移し、該当の診断項目で検出されたリスクの詳細を確認できます。 

③ 

④ 

⑦ 

⑤ ⑥ 
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⑧ 検知したリスクを今後検出する必要が無い場合は「検知抑止」および理由を記載す

る事が出来ます。 

既に対策済みの場合や、お客様で影響を確認した結果脆弱性リスクが無い場合、

誤検知、過検知等の場合にご利用下さい。 

⑨ 検知抑止を設定できます。検知抑止を設定したあとは、「保存」を実行してくださ

い。 

現在抑止中の検知結果は、セキュリティ診断の[診断設定]内にある「抑止アラー

ト」より確認できます。 

  

⑧ 

⑨ 
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7.4 レポートの参照 

診断ごとの結果をレポートとして表示、PDF でダウンロードすることができます。 

 

 

① 「戻る」をクリックすると、診断結果概要に戻ります。 

② 「レポート印刷する」をクリックすると、ブラウザの印刷画面が立ち上がり、レポ

ートを PDF 形式にダウンロード・印刷することができます。 

③ 診断結果詳細には、リスクレベルが Medium 以上の項目の説明が記載されます。 

① ② 

③ 
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8. 申込み（新規申込・変更申請） 

 

8.1 新規申込 

所定の申込書にホスト名（FQDN：解析開始 URL)と解析 URL 数、お客様情報をご記入

の上、提出してください。標準プランは、1 ホスト、1000URL、1 日 4 回解析になりま

す。 

標準プラン以外をご希望の場合は、購入元の代理店にご相談ださい。 

新規申込が完了すると GRED システムから申込み時に指定していただいたアラートメール

アドレスに登録通知が届きます。 

 

※所定の申込書は、巻末の「付録 新規申込/解約申請書」をご参照ください。 

※管理画面の URL の詳細は、巻末の「付録 管理画面 URL」をご参照ください。 

 

8.2 解析する URL数、解析対象ホスト数 

「GRED Web 改ざんチェック Cloud」の価格は、解析する URL 数、解析の対象とするホ

スト数によって変わります。まず、お客様の Web サイトの URL 数をご確認ください。URL

数が不明な場合は、購入元の代理店でカウントすることも可能ですので、お問い合わせくだ

さい。 

 

8.3 解析する URLの絞り込み(除外 URLの登録) 

除外 URL の設定が可能です。解析 URL 数を調節する際にお使いいただけます。パス（デ

ィレクトリ）指定を最大 100 個まで行う事ができます。この機能は、指定したパス（ディレ

クトリ）以降をチェックしません。（この機能は、契約後、お客様が管理コンソールから設

定します。設定方法は、「5.4 除外 URL の登録」をご覧ください。） 

※A(www.example.com/aaa/)を指定した場合、B と C も解析対象から除外されます。 
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8.4 解析する URLの絞り込み(ウェブ解析対象階層の指定) 

解析対象の階層数を指定する事により、不要なページのスキャンを防止いたします。 

指定された階層以降はページが存在していても解析を行わず、解析対象ページ数としても

カウントいたしません。（この機能は、契約後、お客様が管理コンソールから設定します。

設定方法は、「5.6 監視の ON/OFF とウェブ解析対象階層の指定」をご覧ください。） 

 

 

8.5 変更申請 

所定の変更申請書に変更内容をご記入の上、提出してください。 

 

※所定の変更申請書は、巻末の「付録 変更申請書」をご参照ください。 
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付録 新規申込書 

お客様にて、赤枠内をご記入ください。 
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付録 変更申請書 
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付録 解約申請書 
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付録 管理画面 URL 

管理画面 URL は以下の通りです。 

 

管理画面 URL https://www.gred.jp/saas/ 
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付録 アラートメールサンプル 

アラート通知メールのサンプルは以下の通りです。 

 

1 改ざん検知時 

2 Top ページのヘルスチェック検知時 

3 見た目変化検知時 

4 クロスドメインスクリプト検知時 

5 EXE 解析検知時 

6 タグ変化検知時/JavaScript 変化検知時 

7 週間レポート 

8 お知らせ通知 

9 セキュリティ診断完了通知 
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1. 改ざん検知時 

送

信

元 

gred@service.securebrain.co.jp 

件

名 

[GRED]Web 改ざんの可能性を検知 

本

文 

サ

ン

プ

ル 
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2. Top ページのヘルスチェック検知時  

送

信

元 

gred@service.securebrain.co.jp 

件

名 

[GRED]Web のコンテンツが見つかりません 

本

文 
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3. 見た目変化検知時   

送

信

元 

gred@service.securebrain.co.jp 

件

名 

[GRED]TOP ページの見た目が変化した可能性を検知 

本

文 
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4. クロスドメインスクリプト検知時   

送

信

元 

gred@service.securebrain.co.jp 

件

名 

[GRED]クロスドメインスクリプトを検知 

本

文 
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5. EXE 解析検知時 

送

信

元 

gred@service.securebrain.co.jp 

件

名 

[GRED]ファイルのマルウェア類似挙動の可能性を検知 

本

文 
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6. タグ変化検知時/JavaScript 変化検知時 

送

信

元 

gred@service.securebrain.co.jp 

件

名 

[GRED]Web コンテンツデータが変化した可能性を検知 

本

文 
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7. 週間レポート 

送

信

元 

gred@service.securebrain.co.jp 

件

名 

[GRED]週間レポート 

本

文 

 

 

  

https://www.gred.jp/saas/ 
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8. お知らせ通知 

送

信

元 

gred@service.securebrain.co.jp 

件

名 

GRED Web 改ざんチェックからのお知らせ【${CATEGORY}】 

本

文 

 

通知メールの件名の${CATEGORY}は、お知らせの種別により変わります。 

重要なお知らせ ： システムメンテナンス等のお知らせメールの場合 

ご案内 ： 新機能の追加等の案内メールの場合 

障害 ： 障害が発生時の通知メールの場合 
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9. セキュリティ診断完了通知 

送

信

元 

gred@service.securebrain.co.jp 

件

名 

[GRED] セキュリティ診断結果の通知 

本

文 

 

 

 


