
あなたの会社のWebサイトは、今、本当に安全ですか︖

GRED Web 改ざんチェック Cloud

Web改ざんを発見した場合

登録されている URL に改ざんがあった場合、管理コンソールトップページの「SAFE」の緑のマークが「改
ざんを発見」の赤のマークに変化します。また、アラート用に登録されたメールアドレスに改ざん発見の通
知が届きます。詳細はメールに記載されている URL をクリックするか、トップページのカレンダーの赤い                      
         アイコンをクリックすると確認していただけます。詳細な解析レポートによって迅速な対処が可能に
なります。

万が一改ざんされた場合には、
メンテナンス画面に自動的に
切り替えることが可能です。

■管理コンソール

■詳細レポート

■改ざん発生時の
   切り替え画面 

GRED（グレッド） Web改ざんチェックCloudの特長

企業のWebサイトが改ざんされる
被害が急増しています。

出典︓デロイトトーマツミック経済研究所株式会社
外部脅威対策ソリューション市場の現状と将来展望 2023 年度
https://mic-r.co.jp/mr/03020/

GRED Web 改ざんチェックは、Web サイト改ざん検知 国内シェア No.1!
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GRED（グレッド） Web改ざんチェックCloudの特長

Webサイトの改ざんの有無を定期的にチェックするクラウドセキュリティ

初期費用0円で
スピード導入

クラウドサービスなので、機器
は不要。導入はURLを登録する
だけ。

ヒューリスティック
検知エンジン※

複数の検知エンジンでさまざ
まな改ざんを高精度に検知。

改ざんページを
自動で切り替え

改ざんが検知されたら即時に
メンテナンス画面に切り替え。

GRED Web改ざん
チェックのシール

Webサイトの安全を証明。
GREDによって守られている
検証結果を表示。

無償トライアル有︕

※Webサイト改ざん判断のために、過去の改ざん事例を収集・解析し、その特徴を高精度で検知可能なヒューリスティック検知エンジンを開発しました。
一般的な差分検知ではなく、悪意ある改ざんのみを検知しますので、過検知を減らし運用負荷を軽減します。



詳細レポートの「詳細を見る」をクリックすると、改ざん
を検知したページのソースコードが表示され、問題のある
箇所をハイライト表示します。問題のある箇所をいち早く
見つけることで、より迅速な対応が可能になります。

許可設定をしていないクロスドメインスクリプトを検知
した場合警告します。管理画面の結果表示は黄色

（Warning・警告）になります。クロスドメインを検知し
たURLとクロスドメインが見つかった経路を表示します。

GRED の管理コンソールから「診断実行」ボタンをクリックするだけで Joomla 診断とポートスキャン診断を行う
ことができます。Joomla 診断はテンプレートやテーマ、プラグインにぜい弱性がないかをチェックします。ポー
トスキャン診断は対象のポートが開いているか閉じているかを調査します。両診断ともにぜい弱性情報が提供され
ている場合は、情報を提供しているウェブサイトの URL 等の参照情報を表示します。

簡易ぜい弱性診断機能（Joomla 診断 / ポートスキャン診断）

改ざんを検知したソースコードの表示

リンク構造可視化機能 / リンク切れ検知機能

リンク構造可視化機能は、GRED のクローラが改ざんの有無を検査するために収集した情報を基にサイトのリンク
構造をツリー状に表示し可視化します。本機能を使用し改ざん検知箇所やアラート検知箇所、リンク切れ検知箇所
等を視覚的に理解していただくことで、影響範囲の把握や復旧の迅速化にお役立ていただけます。また、リンクが
切れているページはリストで一覧を表示します。

ぜい弱性診断

可視化機能

■改ざん箇所は赤、クロスドメイン検知は黄色で表示 ■リンクの切れている URL 一覧を表示

クロスドメインスクリプト管理・警告機能
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