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セキュアブレインの不正送金対策ソリューション「PhishWallプレミアム」に 

金融機関をかたる不審なサイトにアクセスした際に警告を表示する機能を追加 

 

株式会社セキュアブレイン(本社：東京都千代田区、代表取締役社長 兼 CEO：佐川 暢俊、以下「セキュアブレイ

ン」)は、金融機関向け不正送金対策ソリューション「PhishWall（フィッシュウォール）プレミアム」に、金融機関をかたる

不審なサイトにアクセスした際に警告を表示する機能を追加したことを発表します。 

 

 令和 5年 8月 8日、警察庁と金融庁から、「フィッシングによるものとみられるインターネットバンキングに係る不正

送金被害の急増について」の注意喚起が発表されました。8月 4日時点で、令和 5年上半期における被害件数は、

過去最多の 2,322件、被害額は約 30億円となり、昨年 1年間の被害額の約 2倍となっています。 

被害の多くは、フィッシングによるものとみられており、金融機関をかたるフィッシングサイトや、そのサイトに誘導す

るメールや SMSが多数確認されています(※1）。 

 

また、フィッシング対策協議会が発信した銀行をかたるフィッシングに関しての緊急情報（※2）は、令和 2年が 5

回、令和 3年が 7回、令和 4年が 11回と増加傾向にあり、令和 5年は、すでに 29回の緊急情報が発信されていま

す（2023年 9月 18日現在）。金融機関をかたるフィッシングサイトは急増しており、引き続き注意する必要がありま

す。 

 

（※1）出典：フィッシングによるものとみられるインターネットバンキングに係る不正送金被害の急増について（注意喚起） 

https://www.npa.go.jp/bureau/cyber/pdf/20230808_press.pdf 

（※2）フィッシング対策協議会、緊急情報： https://www.antiphishing.jp/news/alert/ 

 

金融機関をかたるフィッシングサイトの増加を踏まえ、この度、「PhishWallプレミアム」の新機能として、金融機関の

サイトを装って情報詐取等を行うようなサイトにアクセスした際に、警告を表示する機能を追加しました。これまでの、

「真正なサイト（偽装されていない）を証明する機能」と、「不正なポップアップ等で、ID・パスワード等の情報を詐取す

る MITB（マン・イン・ザ・ブラウザ）攻撃を検知・無効化する機能」に、新しく「金融機関をかたる不審なサイトにアクセ

スした際に警告を表示する機能」を加えた 3 つの機能により、金融機関の顧客を不正送金・フィッシングの脅威から

保護します。 

 

 

 

https://www.npa.go.jp/bureau/cyber/pdf/20230808_press.pdf
https://www.antiphishing.jp/news/alert/


■金融機関をかたる不審なサイトにアクセスした際の警告表示 

アクセスしたサイトが不審なサイトと判断された場合、PhishWall のアイコンが赤色に点灯します。また、画面上に

警告ダイアログと通知領域にバルーンが表示されます。 

 

 

■金融機関をかたる不審なサイトにアクセスした際に警告を表示する機能の対象バージョン、ブラウザ、OS 

PhishWallクライアントのバージョン：6.1.0 

拡張のバージョン：6.4.0 

対象ブラウザ：Edge、Chrome ※その他ブラウザは順次対応予定 

対象OS：Windows 10、Windows 11 

 

■PhishWallプレミアムについて 

「PhishWall プレミアム」は、金融機関向けの不正送金対策ソリューションです。「PhishWall クライアント」を金融機関

の顧客の PCにインストールすることで「PhishWallプレミアム」の機能が利用できるようになります。 

「PhishWallプレミアム」は、次の 3つの機能により金融機関の顧客を不正送金・フィッシングの脅威から保護します。 

 

・アクセスしているWebサイトが真正なサイト（偽装されていない）であることを証明する機能 

・不正なポップアップ等で、ID・パスワード等の情報を詐取する MITB（マン・イン・ザ・ブラウザ）攻撃を検知・無効化す

る機能 

・金融機関をかたる不審なサイトにアクセスした際に警告を表示する機能（新機能） 

 

「PhishWall プレミアム」は現在、190（※3）の金融機関に採用されています。セキュアブレインは、安全性向上のため

のソリューション提供を積極的に推進し、「PhishWall プレミアム」を金融機関向け不正送金対策の標準ソリューション

にしたいと考えております。 



（※3)PhishWallプレミアム導入企業一覧 

https://www.securebrain.co.jp/products/phishwall/corporate.html 

 

以上 

セキュアブレインについて： 

株式会社セキュアブレインは、インターネット上の脅威が多様化する中、企業に ITセキュリティを届ける、日立シス

テムズグループのサイバーセキュリティ専門会社です。「より快適で安心できるネットワーク社会を実現するために、

一歩進んだ技術で貢献する」というビジョンのもと、信頼性の高いセキュリティ情報と高品質なセキュリティ製品・サー

ビスを提供する、日本発のセキュリティの専門企業です。詳細は、https://www.securebrain.co.jp をご覧ください。 

 

◆ 本件に関する報道関係者さまからのお問い合わせ先 ◆ 

 

株式会社セキュアブレイン 広報担当：丸山 芳生（まるやま よしお） 

e-mail： info@securebrain.co.jp  電話：03-3234-3001 FAX：03-3234-3002   

〒102-0094 東京都千代田区紀尾井町 3-12  紀尾井町ビル 7F 

 

※ 記載の会社名、製品名はそれぞれの会社の商標または登録商標です。 

https://www.securebrain.co.jp/products/phishwall/corporate.html

