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キャッシュレス決済/インターネットバンキング向け不正予兆検知サービス 

「SecureBrain Scam Radar BD」が、窃取したワンタイムパスワードで 

二段階認証を突破する攻撃に対応 

 

 株式会社セキュアブレイン(本社：東京都千代田区、代表取締役社長 兼 CEO：青山 健一、以下「セキュア

ブレイン」)は、独自開発のロジックでビッグデータ分析し、不正決済などを防止する不正予兆検知サービス

「SecureBrain Scam Radar BD（セキュアブレイン・スキャムレーダーBD）」が、フィッシングサイトなどで窃取した

情報で二段階認証を突破し不正送金を行う攻撃に対し、独自の検知ロジックで対応が可能なことを確認しまし

た。 

 

インターネットバンキングの不正送金被害が 2019 年 9 月に急増したことが警察庁から報告されました。（※） 

発生件数 436 件、被害額は約 4 億 2,600 万円に上り、今年上半期の合計の 2 倍以上の被害になっています。

これらの手口の多くは、金融機関を騙り「口座に問題がある」など不安を煽った文面で SMS（ショートメッセージ

サービス）を送り、フィッシングサイトに誘導し ID・パスワードを盗みます。その後、正規の金融機関のサイトにア

クセスさせ、利用者の SMS に通知された二段階認証用のワンタイムパスワードをフィッシングサイトに入力させ

ます。ワンタイムパスワードは通常一定時間で変更され、使用できるのは 1 度だけですが、攻撃者はツールな

どを使いワンタイムパスワードが有効な間に不正送金を行います。インターネットバンキングの利用者がこれら

の攻撃を見抜くのは困難で、金融機関は正規の情報で決済した場合でも不正な取引を検知し、水際で被害を

防止する対策を求められています。 

（※） 出典: https://www.npa.go.jp/cyber/policy/caution1910.html 

 

「SecureBrain Scam Radar BD」は、利用者がインターネットバンキングにアクセスした際に発生するテレメトリ

（遠隔情報収集）データ等をリアルタイムに収集・分析します。インターネット犯罪を長年研究しているセキュア

ブレインがその知見を生かし独自ロジックのビッグデータ分析で不正な取引をリアルタイムに検知し、アラート

通知と共に可視化レポートを提供します。「SecureBrain Scam Radar BD」は、さまざまな攻撃に対して検知ロジ

ックを柔軟に追加・変更することが可能です。今回被害が急増した二要素認証を突破する攻撃に対しても、イン

ターネットバンキングの送金を行うまでの時系列遷移や行動パターンを特定することで対応が可能です。検知

ロジックは導入の金融機関ごとにチューニングを行います。本サービスはキャッシュレス決済やインターネット

バンキングの基幹システムへの組み込み作業が発生しないため、短期間での導入が可能です。新規導入を検

討するユーザー向けに PoC（試験的に導入・評価）を 2020 年 3 月末まで受付いたします。 

 

 セキュアブレインは今後も「最先端の技術で、安心・安全な Web サービス運営のために必要なセキュリティを

提供する」スローガンのもと、最新の脅威に迅速に対応可能なセキュリティ製品を開発してまいります。 

 

以上 

 

 

https://www.npa.go.jp/cyber/policy/caution1910.html
https://www.npa.go.jp/cyber/policy/caution1910.html


セキュアブレインについて： 

株式会社セキュアブレインは、インターネット上の脅威が多様化する中、Web サービスを提供する事業者や

企業に IT セキュリティを届ける、サイバーセキュリティ専門会社です。「ネット犯罪からすべての人を守る」という

ミッションのもと、信頼性の高いセキュリティ情報と高品質なセキュリティ製品・サービスを提供する、日本発の

セキュリティの専門企業です。詳細は、https://www.securebrain.co.jp をご覧ください。 

 

 

◆ 本件に関する報道関係者さまからのお問い合わせ先 ◆ 

株式会社セキュアブレイン 広報担当：丸山 芳生（まるやま よしお） 

e-mail：info@securebrain.co.jp   電話：03-3234-3001、FAX：03-3234-3002 

〒102-0094 東京都千代田区紀尾井町 3-12 紀尾井町ビル 7F 

 

※ 記載の会社名、製品名はそれぞれの会社の商標または登録商標です。 


