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製品概要 

SecureBrain Zero-Hour Response System 

（セキュアブレイン ゼロアワーレスポンスシステム） 

 

１ 製品紹介 

新しい手法のウイルスやワーム、スパイウェア、ボット、また、特定の企業や組織を狙ったスピ

ア（標的）型攻撃が次々に出現し、インターネット社会を脅かしています。これらのマルウェアによ

る被害を最小限にくいとめるためには、1 分、1 秒でも早く、コンピュータの管理者と利用者の双方

に、信頼できる情報と確実な対策を提供しなければなりません。 

「SecureBrain Zero-Hour Response System」（以下「ZHR システム」）は、従来人手に頼っていた

マルウェアの解析からレポートの生成、さらには駆除ツールの生成までを、全自動かつ高速に行

うことができます。 

「ZHR システム」を導入することにより、企業や組織は新種のマルウェア発生時に的確な情報を

迅速に入手し、被害の拡大を防止することができます。 

 

 

２ 機能概要 

「ZHR システム」は、特許出願中（特許出願番号：2006-164285）の独自技術で、マルウェアの解析

を行う検体解析システムを中心に構成されます。 

1. マルウェア（検体）の情報収集・解析機能 

 検体を隔離した環境で実行し、情報収集や解析作業を全自動かつ高速に行

います。 

 マルウェア全般（ウイルス、ウイルス以外の悪意を持ったプログラム（ボット、ス

パイウェアなど））、その他通常のプログラムを含めた全ての Win32 プログラム

が解析可能です。 

 各種サーバや実行 PC などの擬似的なネットワーク環境を構築し、その中で隔

離して安全に検体を実行させる独自の動的解析手法により、安全領域で検体

のふるまいを自動解析します。 

2. 解析結果を XML で出力 

 拡張性の高い XML で解析結果を出力するため、それを基に様々なフォーマッ

トで結果表示を行うことが可能です。 

 解析レポートは、セキュリティベンダーが公開しているウイルス情報と同等レベ

ル、またはそれ以上の内容を網羅します。 
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3. 検体の受付から解析結果の出力までお客様の用途に合わせた機能を実現 

 解析等の工程管理 

 データベースの構築・管理 

 解析結果を基に自動的に駆除ツールを生成・検証 

 複数検体の同時解析 

 

画面例 

[ 結果出力画面 ] 

 

 

 

 

 

 

 

 

 

 

 

 

[ マルウェア解析レポート ] 
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[ マルウェアのネットワーク通信図 ] 

 

 

 

[ 管理コンソール画面 ] 
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３ 用語について 

・マルウェア 

malicious software (悪意のあるソフトウェア) の短縮された語で、「悪意のある」ソフトウェアの総

称。単一のコンピュータ、サーバ、コンピュータネットワークに被害を起こすように設計されたソフト

ウェア全般（ウイルス、またはスパイウェアなど）を示す言葉として一般的に使用される。また「悪」

を意味する接頭詞の“mal-”とソフトウェアを意味する“ware”との造語という説もある。 

・スピア（標的）型攻撃 

特定の企業・組織・個人を狙ってウイルスやフィッシングを仕掛ける攻撃。攻撃方法やフィッシング

メールの内容は、攻撃相手に合わせ巧みにカスタマイズされている。 

スピア（spear）は「槍」を意味する。一点を狙って攻撃することからこう呼ばれるようになった。海外

では Targeted attack とも呼ばれる。 


