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セキュアブレインが、GENO ウイルスに感染したウェブサイトを国内で 400 件以上確認 

「gred(グレッド)セキュリティサービス」の無償トライアル提供と同時に、ウェブサイトの検査を呼びかけ 

 

GENO ウイルス対策を紹介する無料のセキュリティセミナーを 6 月 23 日に開催。 

 

株式会社セキュアブレイン(本社：東京都千代田区、代表取締役社長 兼 CEO：成田 明彦、以下「セキュアブレイン」)は、

GENO ウイルスによる国内ウェブサイトの改ざん被害を独自に調査したところ、数時間の調査で 400 件以上のウェブサイトの改

ざんを確認しました。改ざん被害を受けたウェブサイトの内訳は、約 45%が「co.jp」ドメインを持つ、日本の企業と思われるウェブ

サイトです。また、個人が運営すると思われるウェブサイトは、全体の約 50%です。その他にも「go.jp」（政府関係）、「ac.jp」（学校）

等のウェブサイトが、改ざん被害を受けていることを確認しました。 

セキュアブレインでは、企業向け SaaS 型セキュリティサービス「gred（グレッド）セキュリティサービス」が、GENO ウイルスによ

り改ざんされたウェブサイトの、検知が可能なことを確認しています。セキュアブレインでは「gred セキュリティサービス 無償トラ

イアル版」を提供し、企業に自社ウェブサイトの検査を行うよう呼びかけています。 

 

GENOウイルスは、脆弱性を持ったPCに感染します。ウェブサイト管理者のPCが感染した場合、コンテンツをアップする為の

FTP 接続用パスワードを盗みとります。攻撃者は、盗んだパスワードを使い、悪意のある JAVA スクリプトをウェブサイトに埋め

込みます。この JAVA スクリプトは、GENO ウイルスを配布している、悪意のあるウェブサイトに、閲覧者を自動的に誘導します。 

企業や個人が運営している一般のウェブサイトは、脆弱性等の問題が無くても改ざんされてしまいます。その為、ユーザが気

づかないうちに GENO ウイルスに感染し、また別のウェブサイトが改ざんされるという被害連鎖が発生しています。 

企業のウェブサイトが、GENO ウイルスにより改ざんされ、ウェブサイトを閲覧した顧客が感染被害を受けた場合、被害にあっ

た顧客や企業への補償、その後の取引停止や信頼性の失墜等、企業活動に甚大な影響を受ける可能性があります。 

 

このような被害を最小限に止めるには、いち早くウェブサイトの改ざんを検知することが必要です。セキュアブレインでは、

「gred セキュリティサービス 無償トライアル版」を用意し、自社のウェブサイトの検査を行うよう、呼びかけています。「gred セキ

ュリティサービス 無償トライアル版」は、自社のウェブサイトの URL、アラートメール送信先等の情報を登録するだけで、すぐに

サービスを利用開始することができます。「gred セキュリティサービス」は、検査対象となるウェブサイトのコンテンツを、ダウンロ

ードして検査を行いますので、ウェブサイトへの負荷はほとんどかかりません。 

 

■「gred セキュリティサービス」1 ヶ月無償トライアルお申込み URL 

http://www.securebrain.co.jp/products/gred/request.html 

 

「gred セキュリティサービス」は、標準で 1 日4 回（オプションで 8 回・24 回の検査が可能）、登録したウェブサイトの不正な改ざ

んの有無を確認し、改ざんを発見した時は、管理者にアラートメールを配信し、どのページが改ざんされたかをお知らせします。

同時に、改ざんされたページを安全なページに自動的に切り替える機能も搭載していますので GENO ウイルスによるウェブ改ざ

ん対策に効果を発揮します。また、自社ネットワークで見つかった不審なファイルを解析して詳細なレポートを素早く生成し、必

要に応じて駆除ツールを提供する「ファイル解析機能」も合わせて提供しており、「新種のマルウェア」や「標的型攻撃」による被

害拡大も防止します。 

 



■「gred セキュリティサービス」の詳細機能説明 URL 

http://www.securebrain.co.jp/products/gred/index.html 

 

■セキュアブレインは、2009 年 6 月 23 日（水曜日）14:00 より、GENO ウイルスによる被害の拡大防止と、「gred セキュリティサー

ビス」を活用した、対策についてご紹介する、無料のセキュリティセミナーを開催いたします。 

セミナーの詳細確認とお申込みは、以下 URL で行うことができます。 

http://www.securebrain.co.jp/campaign/seminar.html?release 

 

以上 

 

セキュアブレインについて： 

株式会社セキュアブレインは、インターネット上の脅威が多様化する中、「より快適で安心できるネットワーク社会を実現する

ために、一歩進んだ技術で貢献する」というビジョンのもと、信頼性の高いセキュリティ情報と高品質なセキュリティ製品・サービ

スを提供する日本発のセキュリティの専門企業です。詳細は、www.securebrain.co.jp をご覧ください。 

 

◆ gred セキュリティサービスに関するお問い合わせ先 ◆ 

gred セキュリティサービス カスタマーサービスセンター 

e-mail：customer@securebrain.co.jp 

電話：0120-988-131 

※ダイヤル後、アナウンスに従い『1』を押してください。  

営業時間 月〜金、9:00-12:00 13:00-17:00  土日祝祭日を除く  

 

◆ 本件に関する報道関係者さまからのお問い合わせ先 ◆ 

株式会社セキュアブレイン 広報担当：丸山 芳生（まるやま よしお） 

e-mail：info@securebrain.co.jp   

電話：03-3234-3001、FAX：03-3234-3002  〒102-0083 東京都千代田区麹町 2-6-7 麹町 RK ビル 4F 


