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報道関係各位 

 

 

セキュアブレイン、インターネット利用者を狙う 
新しいワンクリック詐欺の手口を公開し、注意を喚起 

 

株式会社セキュアブレイン(本社：東京都千代田区、代表取締役社長 兼 CEO：成田 明彦、

以下セキュアブレイン)は、インターネット利用者を狙うワンクリック詐欺の手口が巧妙化してい

るとして、注意を呼びかけています。 

 

 

■脅威の種類：e メール送信を行うワンクリック詐欺サイト 

■言語：日本語 

■特徴：e メールアドレス収集のための偽の退会確認ボタンを設置し、クリック 

することで個人情報を含む e メールを送付 

■対応：インターネット・サギウォールのヒューリスティック検知エンジンで検知 

 

 

概要：                                                
「ワンクリック詐欺」を行う日本語の Web サイトが急増しています。 

アダルトサイトの閲覧には十分ご注意ください。 

 

ワンクリック詐欺とは、Web 中の画像やリンクをクリックしただけで料金を請求される架空請

求・不正請求詐欺の一種です。ワンクリック詐欺の Web サイトは様々な情報を偽の登録完了

画面に表示することで、利用者にあたかも個人情報を盗み取ったかのように見せかけ、利用

者に利用・登録料金の支払いを強要するもので、利用者は問題を避けるために請求された金

額を支払ってしまうことで問題化しています。利用者はその Web サイトの運営者が個人に接

触するだけの情報まで入手していないことには気づかず、自らメールや電話でキャンセルや退

会、問い合わせをしてしまうことによって個人情報が盗まれてしまうケースもあります。 

 

今回セキュアブレインが発見した Web サイトでは、利用者が「間違って」個人情報を含む e メ

ールをサイト運営者に送るように仕向ける手口を使います。この手口はワンクリック詐欺の成

功率が上がると見られており、インターネット利用者はこのような詐欺サイトの手口にも注意す

ることが必要です。 

万が一、このようなワンクリック詐欺サイトに遭遇し、強制登録をされてしまった場合には、
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Web サイトの運営者に問い合わせるなどの接触は避け、すぐにブラウザを中断してください。 

 

 

脅威の詳細：                                             
該当するアダルトサイトにアクセスすると、警告画面（図 1）が表示され、利用者にアダルトコン

テンツに関する注意を呼びかけます。 

図 1： 

 

 

次に、その Web サイトにアクセスするための利用料金と年齢制限を確認する画面（図 2）を表

示します。 

図 2: 

 
 

ここで「OK」をクリックすると、あたかも利用者のパソコンでプログラムが実行され、個人情報を

収集しているように見せるための動画（アニメーション GIF や Flash）（図 3）を画面上に表示し

ます。 

図 3： 
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動画が終了すると、利用者の個人情報と請求金額が明示された典型的な「登録完了」ページ

（図 4）が表示されます。 

図 4： 
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このWebサイトの特徴は、解約・問い合わせに関するボタンが設置されていることです。「登録

完了」のページ（図 4 の）表示の後、退会方法を確認するためのポップアップ画面（図 5）が表

示されます。 

退会方法を確認するには、利用者は OK ボタンを 2 回クリックするよう求められますが、これが

メールアドレスを盗むための手口です。利用者がこれに従い OK ボタンを 2 回クリックすると、

Yahoo! Japan のメールアドレスに自動的にメールが送られる仕組みです。利用者は、指示通

りに 2 種類の確認画面（図 5 と 6）をクリックすることになります。 

図 5： 

 

図 6： 

 

 

次に Microsoft Outlook の確認画面（図 7）が表示され、結果として利用者のメールアドレスが

含まれたメールが送信されます。 

 

図 7： 

 
 

下の画面（図 8）が送信されたメールの内容です。 
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利用者は単に退会方法を確認するためのメールだと考えますが、実はこのメールには利用者

を特定するためのメールアドレスが含まれるだけでなく、利用者が当該 Web サイトへアクセス

したことを証明する「ユーザーID」を件名として入れ、サイト運営者に情報として送る仕組みに

なっています。 

 

図 8： 

 
 

対策：                                                
このようにワンクリック詐欺の手法はますます巧妙化しており、今後大きな被害が予測されま

す。しかしこういった詐欺サイトは一般的なセキュリティ対策製品であるウイルス対策ソフト、ス

パイウェア対策ソフトやフィッシング対策ソフトでも防ぐことができないとし、セキュアブレインで

は、こうした巧妙化する悪質なワンクリック詐欺への対策製品として、インターネット・サギウォ

ールを販売しています。 

以上 
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